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3/3.  
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 اهميّت فضاي مجازي

 ها و مخاطراتآسيب

 يتيامن داتيتهد

 يروانجسمي و  داتيتهد



5  

 ياجتماع روابط بر يمنف راتيتأث

 ياقتصاد و يمال داتيتهد

 هاها و قابليتفرصت



6  

 آموزش و اطلاعات به يدسترس

 يسازهكشب و ارتباطات

 يكترونكال تجارت و اركوسبك يهافرصت

 يهنر و يفرهنگ توسعه

 ياجتماع يسازفعال و يتوانمندساز



7  

 ينوآور و يفناور توسعه

 كيپزش و سلامت

 استيس حكمراني و

 روزمره يهاتيفعال در ليتسه

 هوش مصنوعي اهميّت

 ها و مخاطراتآسيب

 يمصنوع هوش از سوءاستفاده و يتيامن داتيتهد
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 ياقتصاد و ياجتماع مسائل

 يانسان و ياخلاق مسائل

bias

 هاداده يآورجمع و يخصوص ميحر مسائل



9  

 يمصنوع هوش به حد از شيب ياكات

 يانسان استقلال و تيهو به بيآس

 هاها و قابليتفرصت

 هوشمند يادگيري و آموزش

Machine Learning

AI
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 (R&D) توسعه و تحقيق

AI

 دفاع و امنيت

AI

 خودران خودروهاي و ونقلحمل

 رسانه و هنر حوزه در پيشرفت

AI

 سلامت و كيپزش يهاحوزه در تحول

AI

AI
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 عيصنا در يوربهره ارتقاي

Big Data

AIRecommendation Systems

 يداركبان و يمال خدمات صنعت در تحول

AI

AI

 ستيز طيمح و يعيطب منابع تيريمد

AI

 يشاورزك در شرفتيپ
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 رويكرد سايبري به مسئله فلسطين و محور مقاومت

 ها و مخاطراتآسيب

 ياتيح يهارساختيز به يبريسا حملات

 (Fake News) غلط اطلاعات انتشار و ياركدست

Botnets

 ينيفلسط فعال يهاگروه و يبشر حقوق يهاسازمان به يبريسا حملات

DDoS

 يخبر يهاگروه و هارسانه به يبريسا حملات
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 نيآنلا يهاپلتفرم و ياجتماع يهاهكشب به يبريسا حملات

 ياقتصاد يهارساختيز به حملات

 يالمللنيب يهاسازمان به يبريسا حملات

 يتيامن و ينظام اطلاعات به يدسترس و كه
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 هاها و قابليتفرصت

 اطلاعات يگذاركاشترا به و يجهان يآگاه شيافزا

#FreePalestine#SavePalestine

#StandWithPalestine

 هانقض يمستندساز و بشر حقوق از دفاع

 مقاومت تقويت روندها و فرآيندهاي

VPN

 ياسيس و يكپلماتيد يندهايفرآ به كمك



15  

 ياجتماع جيبس و يدهسازمان به كمك

 نيفلسط ياجتماع و ياقتصاد تيوضع بهبود به كمك

 نيفلسط در يسازيآگاه و آموزش ارتقاي به كمك

 هاتيمحدود و سانسور با مقابله

VPN

Tor
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 هانقاط قوت و برتري

 روهاين و منابع جيبس و يدهسازمان در ييتوانا

 برخورداري از صداقت

 مطابقت با فطرت و ذات انساني

 در اختيار داشتن نيروهاي داراي مهارت فني
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 الهي نيّتاخلاص و 

 امداد و ياري پروردگار

 فداكاري و توانايي عبور از خود

 هاقاط ضعف و كاستين

 يفناور و نترنتيا به يدسترس يهاتيمحدود



18  

 شرفتهيپ يابزارها از استفاده يبرا يمال منابع مبودك

VPN

 يتيامن داتيتهد و يبريسا حملات

 يبريسا يفضا از استفاده در يهماهنگ و يپارچگيك عدم

 تاليجيد يمحتوا تيريمد و ديتول در لاتكمش

 يجهان يهارسانه و هاپلتفرم به يدسترس در تيمحدود



19  

 يبريسا تيامن اصول از املك كدر عدم

 هاي تأسيس قرارگاه سايبريضرورت

 هاي قرارگاه سايبرياهداف و مأموريت
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8.  

9.  

10.  

11.  

12.  

13.  

14. 

 الزامات تأسيس قرارگاه سايبري

 يفن الزامات

1. 

2. IDS/IPS

3. 

 يانسان الزامات

1. 

2. 

3. 

4. 

 يتيامن الزامات

1. 
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2. 
DDoS

3. 

4. 

 يتيريمد الزامات

1. 

2. 

3. 

 يفرهنگ الزامات

1. 

2. 

3. 

 منابع و يمال الزامات

1. 

2. 
 

3. 

 مراحل تأسيس قرارگاه سايبري

 محوراز طريق همدلي ايمانها تجميع انگيزه

 هاي اوليه و ايجاد گفتمان نياز به قرارگاه متمركزبرگزاري نشست
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 هاي مقاومتبرگزاري گردهمايي مشترك نمايندگان تمامي گروه

 محورها از طريق همفكري پژوهشهمسوسازي ديدگاه

 هاي همكاري علمي در راستاي طراحي ساختار قرارگاهها و كميتهتشكيل گروه

 هاي عملياتي در چارچوب ساختار قرارگاهطراحي راهبردها و برنامه



23  

1. 

2. Threat Intelligence

3. Incident Response Team

4. Network Security Team

5. Advanced Persistent Threats - APT

APT

6. Legal and Compliance Team

7. Training and Awareness Team

8. Data Management

9. IT Infrastructure

10. International Coordination Team

11. AI

12. Monitoring
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13. 

14. 
 

 محورها از طريق همكاري برنامهشتابدهي فعاليت

 جهادي فعّالهاي ها بر اساس تقسيم كار جهاني گروهتوزيع مناسب برنامه

 ها، بازبيني و اصلاحمستمر آمار و گزارش فعاليتمستندسازي و تجميع 

   
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